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1. Sissejuhatus

1.1. Opilaste I1T-teenuste kasutamise kord (edaspidi kord) on Jdgevamaa Giimnaasiumi (edaspidi
kool v&i asutus) infoturbe korra lisa, mis sitestab kooli IT-teenuseid kasutavate opilaste (edaspidi
kasutaja) digused ja kohustused IT-varaga to6tamisel ja teabe tootlemisel. IT-teenuste kasutamise
korra eesmirk on aidata kaasa kooli infovarade konfidentsiaalsuse, tervikluse ja kdideldavuse tagamisele

ning toetada kooli iildisi infoturbe eesmérke, nagu sétestatud infoturbe kontseptsioonis.

1.2. Kord vaadatakse iile perioodiliselt, aga vahemalt 1 kord aastas, ning pérast oluliste muudatuste
tegemist IT-siisteemides. Korra ajakohastamise korraldab infoturbejuht voi tema poolt maératud
tootaja.

1.3. Kasutaja on kohustatud tditma kdesoleva korra ndudeid ning peab tegutsema vastutustundlikult.

Kooli IT-teenuse kasutamise korral eeldatakse, et kasutaja on tutvunud kehtiva korra nouetega.

1.4. Kéesoleva korra tutvustamise kasutajale korraldab infoturbejuht. Uus kasutaja kinnitab enne IT-
vahendite kasutuselevottu kooli sisseastumiseinfosiisteemis Kirjalikult, et on eeskirjaga

tutvunud.

2. Moisted

2.1. Eeskirjas kasutatakse mdisteid jargmises tdhenduses:

Mbiste Selgitus

Teabe ehk informatsiooni taastdlgendatav esitus formaliseeritud kujul, mis
sobib edastuseks, tdlgenduseks voi tootluseks. Andmed hdlmavad mis
tahes wviisil ja mis tahes andmekandjatele jdddvustatud voi
Andmed dokumenteeritud teavet ning kdigi sh infotehnoloogiliste vahendite abil
edastatavat voi toodeldavat teavet.

Andmed on jaotatud tundlikkuse jérgi riihmadesse, milledele kehtivad

erinevad salastusnduded.

Kogum erinevatest andmesideseadmetest, mille kaudu on arvutid,
Arvutivork printerid, serverid, nutitelefonid ja teised seadmed andmevahetuse voi

ressursside jagamise eesmérgil omavahel ithendatud.

Stindmus, mis tegelikult vdi potentsiaalselt ohustab ilma seadusliku
Insid volituseta teabe voOi infosiisteemi konfidentsiaalsust, terviklust voi
ntsident
kittesaadavust; voi kujutab endast turvapoliitika, turbeprotseduuride voi

vastuvoetava kasutuse poliitika rikkumist voi vahetut ohtu rikkuda,
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pohjustades voimaliku kahju v4i hdire asutuse infosiisteemide toimimises.

Seade, mida 10ppkasutaja saab oma tavapdrase t60 kéigus siisteemiga
ithendada voi sealt eemaldada, nt USB-milupulk.

Info ja kommunikatsioonitehnoloogilise seadme viline andmekandja,

Irdseade mida 18ppkasutaja saab oma tavapirase t006 kdigus slisteemiga ithendada,
nditeks mélupulgad, vilised kovakettad, milukaardid ja CD/DVD/BR -
plaadid
Infotehnoloogilised seadmed ja siisteemid (arvutid, printerid, serverid,

IT-teenused
vorguithendused, tarkvara jms) ning nende kasutamist tagav todkorraldus
Asutuse to6taja voi viline kasutaja, kellele tooiilesannetest voi muudest

Kasutaja vajadustest tulenevalt on antud digused asutuse IT-teenuste isikuandmete
tootlemise ja véliste andmekandjate kasutamiseks

Kasutajatunnus, | Pddsudiguse tunnus, mis annab kasutajale pédrast salasOona sisestamist

kasutajakonto oiguse juurde padseda piiratud andmetele ja ressurssidele.

Monitoorimine

Protsess, mille kéigus jélgitakse ja hinnatakse siisteemi, teenuse voi
tegevuse joudlust ja turvalisust. Monitoorimise eesmirk on tuvastada ja
reageerida vOimalikele probleemidele, ohtudele voi korvalekalletele

varases staadiumis, et tagada siisteemide katkematu ja turvaline toimimine.

Pilverakendus

Interneti kaudu kasutatav tarkvara, mis to6tab véljaspool asutuse vahetut

kontrolli olevas kaugserveris.

Salajane margijada, millega tdestatakse oma isikusamasust arvutisiisteemi

Salasdna ) ‘ ‘

vOi rakendusse sisenemisel.

Viga tooprotsessis voi arvutirakenduses (sh konfiguratsioonis), mida on
Turvandrkus saab kuritarvitada pahatahtlikel eesmarkidel, néiteks arvutisiisteemile ligi

saamiseks voi info hankimiseks.

3. Kasutaja uldised kohustused

3.1. Kasutaja kohustub:

3.1.1. kasutama ja kaitsma temale méairatud kasutajatunnuseid, sh

3.1.1.1. asendama talle antav esmane salasona (parool) esimesel sisselogimisel;
3.1.1.2.  hoidma saladuses oma kasutajatunnust ja salasdna (parool), mitte jagama neid
teistega;
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3.1.1.3.  kasutama erinevates infosiisteemides ja internetikeskkondades erinevaid
paroole ning mitte kasutama varem kasutusel olnud paroole, enda ja oma ldhedaste
isikuandmeid vO0i muid seotud andmeid st vilistama kasutaja isiku
identifitseerimise voimaluse;
3.1.1.4.  kasutama parooli, mis on vdhemalt kiimme tdhemaérki pikk, sisaldab suur- ja
véiketdhti ning numbreid, kirjavahemérke voi muid siimboleid. Soovitavalt
kasutama tdiendava turvameetmena  kaheastmelist autentimislahendust
infosiisteemides, kus see on saadaval;
3.1.15. vahetama oma parooli vahemalt 1 kord aastas;
3.1.1.6.  teavitama koheselt IT-juhti voi infoturbejuhti ning vahetama esimesel
voimalusel parooli, kui see on saanud teatavaks teistele isikutele voi on tekkinud
sellekohane kahtlus;
3.1.1.7.  mitte kasutama teiste kasutajate kasutajatunnuseid;
3.1.2. kaitsma kooli andmeid ja vara, sh
3.1.2.1.  viltima andmete lubamatut levitamist, S.h. kooli teiste opilaste isikuandmete
levitamist;
3.1.2.2.  kaitsma oma kisutusse antud asutuse vara, sh tagades nende jérelevalve;
3.1.2.3. tagama, et korvalistel isikutel ei oleks vdimalik kirjutada tema
failikataloogidesse ega failidesse;
3.1.2.4. tagama kooli vara ja andmete kaitstuse nende kasutamisel véljaspool kooli
arvutivorku,
3.1.3. olema vastutustundlik, sh
3.1.3.1.  jargima turvandudeid,
3.1.3.2. andma esimesel voOimalusel infoturbejuhile voi IT-juhile teada koigist
turvarikkumistest ning leitud turvandrkustest;
3.1.4. austama teiste diguseid, sh
3.1.4.1.  kasutama teiste andmeid ja intellektuaalset omandit vaid legaalsel viisil;

3.1.4.2. mitte takistama teiste kasutajate digusparaseid tegevusi;

3.2. Kasutajal on 6igus:
3.2.1. saada Oppet6oks juurdepadsudigus IT-teenustele, milleks antakse kooli poolt
personaalne kasutajakonto koos privaatse kettaruumiga failiserveris ning e-posti
aadress;

3.2.2. poorduda infoturbe- ja andmekaitsealastes kiisimustes infoturbejuhi poole;
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3.2.3. kasutada IT-vara vastavalt dppeeesmarkidele;

3.2.4. saada IT-varaga tootamisel abi IT- juhilt;

3.2.5. saada teabe turvalise to6tlemise ja IT-varaga tootamise alaseid koolitusi;

3.2.6. saada teavet muudatustest ja siindmustest, mis on seotus IT-vara kasutamisega ja

teabe turvalise tootlemisega.

4. Uldised kasutustingimused

4.1. Kooli IT-vara ja teave on ette ndhtud kasutamiseks kooskdlas asutuse eesmarkidega.

4.2. Kasutaja vastutab enda kasutajakontoga infosiisteemis ja arvutivorgus tehtud toimingute (sh
erinevate internetilehekiilgede, sotsiaalmeedia, suhtlusportaalides tehtavad toimingud) ja

infosiisteemi sisestatud andmete digsuse eest.

4.3. Kool vaib jilgida (monitoorida) kdigi kasutajate tegevust asutuse 1T-seadmetes, IT-siisteemides
ja arvutivorkudes, ning v3ib vajadusel piirata voi tokestada kasutaja tegevust voi selle tulemusel

toimuvat andmete liikumist.

4.4, Kasutaja teatab viivitamatult kooli IT-vara vdi teabega seotud kahjulikest siindmustest voi

eeskirjade rikkumistest (intsident) I1T-juhti (email: kool@gymnaasium.ee, tel 5681 3034) voi

infoturbe kontaktisikut.

4.5. Intsidendi uurimisel on kasutaja kohustatud aitama kaasa juhtunu selgitamisele. Opilane on
kohustatud teatama infoturbeintsidendist v3i haavatavusest ning aitama uurimisel kaasa juhtunu

selgitamisele.

5. Turvakoolitus ja teadlikkus

5.1. G1 opilased ldbivad Oppeaasta alguses enesetesti RIA testide pdhjal. G2 ja G3 odpilastele

edastatakse vastav teave voi info Oppeaasta alguses mentortunni raames.

6. Tarkvara ja riistvara

6.1. Kasutaja vastutab tema valduses oleva asutuse vara eest.
6.2. Kasutajale todiilesannete tditmiseks antud riist- ja tarkvara tuleb kasutada dppe-eesmargil.

6.3. IT-varade tervikluse ja turvalisuse sdilitamiseks ning haavatavuste voi pahavara sisseviimise
véltimiseks ei ole kasutajal lubatud installeerida tdiendavat riist- vdi tarkvara todarvutisse ilma

IT-juhi loata, vélja arvatud automaatsed tarkvara tdiendused ja uuendused, iihendada uut riistvara
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asutuse sisevorku ning seadmeid sisevOorgus iimber paigutada, vélja arvatud stilearvutid.

6.4. Kasutaja kohustub viivitamatult teavitama kooli personali infotehnoloogiliste seadmetega seotud
probleemidest.

7. Juurdepaasudigused

7.1. Kasutaja vastutab isiklikult oma kasutajatunnusega teostatud toimingute eest.

7.2. Esmasel sisselogimisel infosiisteemi peab kasutaja d&ra muutma IT-juhi poolt antud salasdna.
SalasoOna tuleb sisestada korvalistele isikutele markamatult. Salasdna peab koosnema soovitavalt
viahemalt 10-st tdhe-numbri kombinatsiooni moodustavast siimbolist ning vélistama kasutaja

isiku identifitseerimise vOimaluse.

7.3.Kui on tekkinud kahtlus, et salaséna on saanud teatavaks korvalistele isikutele, tuleb

viivitamatult kasutusele votta uus salasona.

7.4. Arvutiklassis arvuti tagant lahkudes peab kasutaja end arvutist vélja logima voi kasutajakonto

ajutiselt lukustama.

8. Andmeturve

8.1. Fiitisilisel viisil edastatav konfidentsiaalne teave peab olema kaitstud kooskolas kooli nduetega.
Konfidentsiaalse teabe fiilisilise edastamise korral peab seda tegema isiklikult voi kasutama

asutuse poolt heakskiidetud kullerteenust.

8.2. Konfidentsiaalse vdi siseteabe jagamiseks, salvestamiseks ja edastamiseks digitaalselt voib

kasutada ainult kooli poolt lubatud IT teenuseid ja pilverakendust (Office 365).

8.3. Teavet tuleb kisitleda vastavalt tema tundlikkusele, sh jagada, kdsitseda, edastada, salvestada ja

hévitada.

8.4. Kasutaja ei tohi pidada konfidentsiaalseid vestlusi avalikes kohtades, avatud kontorites ja

kohtumispaikades voi ebaturvaliste sidekanalite kaudu.

8.5. Kdik konfidentsiaalset teavet sisaldavad elektroonilised andmekandjad tuleb peale kasutuse

10ppu turvaliselt korvaldada kooskolas kooli poolt kehtestatud nduetega.
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9. Irdseadmete kasutamine

9.1. Kasutaja isiklike sh teiste asutuste poolt antud irdseadmete kasutamine kooli poolt viljastatud

IT-vahendites on keelatud.

10. Internet

10.1. Kasutaja on kohustatud interneti kasutamisel tegutsema legaalselt ning ldhtuma
iildkehtivatest eetikanormidest ja isiku eraelu puutumatuse pdohimottest. Kasutaja vastutab

interneti kaudu edastatud info eest.

10.2. Interneti kasutamine ebasiindsatel eesmirkidel, samuti tundmatute ja illegaalsete failide

allalaadimine voi kaivitamine on keelatud.

10.3. Interneti kasutamisel siilearvutis avalikes traadita vorkudes tuleb arvestada vdimalusega, et

vork on ebaturvaline ning edastatav info voib sattuda kdrvaliste isikute valdusesse.

11. E-postja OneDrive

11.1. Kasutaja Oppima asumisel loob kool talle personaalse kasutajakonto koos privaatse
pilveruumiga (OneDrive) ning e-posti aadressi. Koolist lahkumisel kasutajakonto ja e-posti

aadress suletakse 1 toopdeva jooksul.

11.2. E-posti aadress ja OneDrive on antud personaalseks kasutamiseks ainult opetooks vajaliku
teabe tootlemiseks. Keelatud on edastada e-posti ja hoida OneDrive’s faile, mille sisu on

illegaalne, ebaeetiline, seotud isikliku tulu teenimisega voi kahjustab kooli mainet.

11.3. E-posti lugemiseks ja saatmiseks tuleb kasutada kooli poolt seadistatud tarkvara voi asutuse

e-posti veebiteenust.

11.4. E-posti ja OneDrive ressursi tahtlik raiskamine voi muu tegevus, mis hairib siisteemi kasutust
asutuse poolt mairatud otstarbel, on keelatud. E-posti manuse maksimaalne lubatud suurus on

25 megabaiti, mida vajadusel suurendatakse.

11.5. Kasutaja on kohustatud regulaarselt korrastama oma e-posti ja OneDrive’s asuvaid andmeid,

kustutades vai arhiveerides ebaolulised kirjad ja failid.
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12. Viirustorje

12.1. Viiruse voOi riindetarkvara kahtlusega e-posti manuste, veebilehtede, failide ning

internetiviidete avamine on keelatud.

12.2. Viiruse voi riindetarkvara avastamisel tuleb viivitamatult teavitada kooli personali ning

seisata oma t06 arvutis kuni IT-juhilt loa saamiseni to6 jatkamiseks.

12.3. Arvutite, serverite ja andmekandjate teadlik nakatamine viiruste voi riindetarkvaraga on
keelatud, samuti automaatse taustkontrolli viljaliilitamine, viirustorjeprogrammide madrangute

muutmine ning aktiveerunud riindetarkvara omaalgatuslik eemaldamine.

13. Sulearvutid

13.1. Mobiilsete seadmete (siilearvutid, vilised kdvakettad, médlupulgad jms) jarelevalveta jatmine

ning muul moel korvalistele isikutele volitamata ligipddsu voimaldamine on keelatud.

13.2. Mobiilsete seadmete ja andmekandjate rikkumisest voi kadumisest tuleb koheselt teavitada

kooli personali.

13.3. Oppetddks viljastatakse Opilasele pikemaks perioodiks (rohkem, kui 1 piev) eraldi

kokkuleppe alusel ja vajadusel seadmed ja selle turvalisuse eest vastutab kasutaja.

12.3.1. Kasutajal on keelatud iihendada siilearvuteid avalikku wifi-vorku, kui see on parooliga
kaitsmata, eelistades andmesideiihendusega pakutavat internetiiihendust vOi enda

mobiiltelefoniga tehtavat kuumkohta (hotspot).

13.4.  Oppetdoks viljastatud siilearvutitele tohib uusi rakendusi lisada ja vanu eemaldada ainult IT-

juhiga kooskdlastusel.

14. Kasutajatunnuste sulgemine

14.1. Opilase koolist viljaarvamisel peab kasutaja:
14.1.1. eemaldama oma isiklikud andmed kooli seadmetest;

14.1.2. tagastama kasutaja valduses olevad kooli IT-varad oma mentorile.



